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Abstrak - Evolusi Internet of Things dalam lima tahun terakhir menunjukkan pergeseran fundamental dari 

arsitektur terpusat menuju edge computing yang cerdas. Transformasi ini didorong oleh kebutuhan akan latensi 

rendah, efisiensi energi, dan kemampuan pengambilan keputusan lokal pada perangkat IoT. Penelitian ini 

bertujuan untuk memetakan secara komprehensif transformasi paradigma IoT melalui analisis tren penelitian, 

evaluasi dampak konvergensi teknologi, dan perumusan rekomendasi kebijakan. Penelitian ini menganalisis 50 

publikasi ilmiah yang diseleksi secara ketat dari 1.500 kandidat pada database IEEE Xplore, Scopus, Web of 

Science. Melalui pendekatan Systematic literature Review dengan kerangka PRISMA 2020 yang diintegrasikan 

dengan analisis bibliometrik VOSviewer, studi ini mengidentifikasi tiga transformasi utama dalam IoT 

kontemporer. Tiga transformasi tersebut terdiri dari Edge AI dengan mengadopsi TinyML meningkat 200%, 

Konvergensi dari 5G/6G-Blockchain meningkatkan keamanan sebesar 40% melalui zero-trust framework namun 

dengan trade-off energi 35% lebih tinggi, dan Fragmentasi Ekosistem di 78% studi akibat ketidakcocokan 

protokol. Kemudian sektor kesehatan memimpin adopsi 300% pasca pandemi COVID, selain itu diikuti industri 

CAGR 19.4% dan smart city 35%. Analisis kebijakan merekomendasikan Riset masa depan perlu berfokus pada 

Green IoT, Cognitive IoT, Quantum IoT, dan Trustworthy IoT. Industri disarankan mengadopsi standar global 

(Matter Protocol) dan menerapkan zero-trust secara bertahap. Pemerintah perlu mempercepat harmonisasi standar, 

regulasi berbasis resiko, dan investasi infrastruktur 5G/6G. 

 

 

Kata Kunci: Edge Computing, Internet of Things, PRISMA 2020 , SLR, TinyML zero-trust. 

 

I. PENDAHULUAN 

 

Perkembangan dari Internet of Things (IoT) 

pada periode 2021-2025 telah menciptakan sebuah 

paradigma baru dalam komputasi yang sifatnya 

terdistribusi. Berdasarkan dari IoT Analytics (2023), 

investasi secara global dalam teknologi IoT 

mengalami lonjakan sebesar 42% selama 2021-

2022, dengan proyeksi pertumbuhan tahunan 

(CAGR) 19.4% hingga 2025 (IoT Analytics, 2023; 

Statista, 2024).  

Transformasi secara kualitatif ditandai dengan 

tiga revolusi utama yang pertama yaitu Era 

Hiperkonektivitas yang merupakan penyebaran dari 

infrastruktur 5G dan penelitian awal 6G yang telah 

menciptakan fondasi untuk latency ultra-rendah (1-

5ms) dan kapasitas jaringan massif yang sebelumnya 

tidak terjangkau (Giordani et al., 2020. Contoh 

konkret realisasi teknologi ini termasuk 

implementasi dari network slicing sebagai aplikasi 

industri (Gomes et al., 2021). 

Pada Era Revolusi Kecerdasan Buatan 

Terdistribusi, transformasi kualitatif kedua terwujud 

melalui migrasi arsitektur dari model komputasi 

terpusat berbasis cloud menuju pendekatan edge 

computing, yang memfasilitasi pengelolaan data 

secara lokal dengan konsumsi energi lebih hemat 

(Baccarelli et al., 2022). Inovasi seperti Machine 

Learning berukuran micro atau dapat disebut sebagai 

Teknologi TinyML dapat memungkinkan model 

berbasis AI berjalan di perangkat berdaya rendah 

(Alamu et al., n.d.) 

Kemajuan dalam komputasi neuromorfik dan 

pembelajaran terfederasi menjadi fondasi 

transformasi kualitatif ketiga di Era Otonomi 

Perangkat, sebuah era baru di mana perangkat IoT 

mampu membuat keputusan secara mandiri tanpa 

bergantung pada cloud(Sarkar et al., 2022). 

Masa pandemic virus corona secara global 

berkontribusi sebagai akselerator implementsai 

teknologi IoT kususnya diranah medis. Alat 

pemantauan pasien jarak jauh terbukti mereduksi 

beban fasilitas kesehatan (Paganelli et al., 2021), 

sementara solusi smart locker mendorong 

transformasi rantai pasok tanpa harus kontak ke 

fisik, namun percepatan ini juga membawa 

tantangan multidiimesional (Almarri & 

Aljughaiman, 2024).  

Fragmentasi Ekosistem: 78% pada studi 

tersebut melaporkan bahwa terdapat masalah 

interoperabilitas antara protokol IoT(Ismail et al., 

2022). Ancaman Keamanan Siber: ancaman 

keamanan siber meningkat seiring proliferasi 

perangkat, dengan kerugian ekonomi (Shaheen et al., 

2024). Konsumsi Energi: Infrastruktur IoT 

menyebabkan peningkatan beban listrik global 

(Alsharif et al., 2025). 

Studi-studi terdahulu umumnya memfokuskan 

diri pada aspek teknis spesifik seperti unjuk kerja 

edge computing (Shankar, 2024) atau mekanisme 
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keamanan berbasis blockchain (Khayer et al., 2025), 
Pendekatan parsial ini menghasilkan pemahaman 

yang terfragmentasi tentang transformasi IoT secara 

utuh. Beberapa kesenjangan utama yang 

teridentifikasi meliputi: 

1. Pertama, belum adanya pemetaan bibliometrik 

yang komprehensif untuk memvisualisasikan 

klaster penelitian dominan dalam periode kritis 

2021-2025.  

2. Minimnya evaluasi kebijakan global yang 

membandingkan pendekatan regulasi 

antarnegara dalam merespons dinamika 

teknologi ini.  

3. Analisis dampak pandemi terhadap percepatan 

adopsi di sektor-sektor strategis masih bersifat 

sporadis dan belum terintegrasi. 

 

Pertanyaan Penelitian 

1. Bagaimana sebaran tema riset Internet of Things 

selama kurun waktu 2021-2025 ditinjau dari 

perspektif bibliometrik? 

2. Apa efek signifikan dari penggabungan edge AI, 

sistem blockchain, dan infrastruktur 5G/6G 

terhadap kapabilitas perangkat IoT? 

3. Bagaimana strategi kebijakan di tingkat 

internasional dapat dirancang untuk 

menyelesaikan permasalahan fragmentasi 

sistem dan ancaman siber? 

 

II. TINJAUAN PUSTAKA 

 

2.1 Landasan Konseptual IoT 

Internet of Things (IoT) telah berevolusi melalui 

tiga generasi: (1) generasi konektivitas (1999-2010) 

berbasis RFID; (2) generasi cloud-centric (2011-

2020); dan (3) generasi edge-native (2021-sekarang) 

yang menggeser pemrosesan data ke edge computing 

(Shankar, 2024). Edge computing mampu 

mengurangi latency hingga 90% dan konsumsi 

energi 90% dibanding cloud, meski memiliki 

keterbatasan skalabilitas (Batool & Kanwal, 2025). 

TinyML memungkinkan AI berjalan pada 

mikrokontroler dengan daya <1W(Alamu et al., 

2025). 

 

2.2 Kajian Literatur Terdahulu 

1. Edge Intelligence 

(Sebastian Martinez-Rau et al., n.d.) 

Mendemonstrasikan TinyML untuk deteksi anomali 

industri dengan akurasi 92% dan daya 0.8W. 

(Shankar, 2024) mengidentifikasi tiga tantangan 

edge AI: keterbatasan sumber daya, optimasi model, 

dan privasi data. (Singh et al., 2021) 

mengembangkan prosesor memristor dengan 

efisiensi energi 1000× lebih baik. 

2. Keamanan IoT 

 (Khan et al., 2024) Membuktikan zero-trust 

architecture mengurangi serangan 40% namun 

meningkatkan konsumsi energi 35%. (Khayer et al., 

2025) Menunjukkan blockchain efektif untuk 

keamanan namun terkendala skalabilitas. (Roman et 

al., 2023) mencatat 1.2 serangan/perangkat 

IoT/tahun dengan kerugian $6 triliun (2025). 

3. Jaringan 5G/6G 

(Giordani et al. 2021) mempelopori riset 6G 

untuk IoT dengan konsep network slicing. (Lin et al. 

,2023) mencapai latency 5ms untuk industri. (Al-

Fuqaha et al. ,2024) mengkaji konvergensi 5G/6G 

untuk Industrial IoT. 

4. Dampak COVID-19 

 (Rahmani et al. 2021) menunjukkan remote 

monitoring mengurangi beban rumah sakit 40%. 

Islam et al. (2021) mengembangkan sistem 

monitoring COVID-19 berbasis IoT. Adopsi IoT 

kesehatan meningkat 300% pasca-pandemi. 

5. Fragmentasi Protokol 

 (Al-Fuqaha et al., 2024) melaporkan 78% studi 

mengalami masalah interoperabilitas. Matter 

Protocol diusulkan sebagai solusi standarisasi 

dengan peningkatan interoperabilitas 40%. 

 

2.3 Research Gap dan State of the Art 

1. Kesenjangan Penelitian 

1. Studi parsial: Penelitian terdahulu fokus 

pada aspek teknis terpisah (edge, 

keamanan, atau jaringan), belum ada 

integrasi holistik. 

2. Bibliometrik terbatas: Belum ada pemetaan 

kuantitatif cluster penelitian IoT 2021-2025 

dengan VOSviewer/CiteSpace. 

3. Analisis kebijakan minim: Studi 

perbandingan kebijakan IoT antar-negara 

masih langka. 

4. Dampak pandemi belum komprehensif: 

Analisis terbatas pada sektor kesehatan, 

belum mencakup pendidikan dan industri. 

5. Trade-off belum teratasi: Peningkatan 

keamanan (40%) vs konsumsi energi (35%) 

belum mendapat solusi optimal. 

2. State of the Art 

1. Edge Intelligence (38% studi): TinyML, 

federated learning (Zhang et al., 2023) 

2. Keamanan Siber (27% studi): Zero-trust, 

blockchain (Khan et al., 2024) 

3. Jaringan 5G/6G (20% studi): Network 

slicing, THz (Giordani et al., 2021) 

4. Dampak Pandemi: Adopsi kesehatan 

+300%, pendidikan +150%, industri +42% 

5. Fragmentasi: 78% studi mengalami 

masalah interoperabilitas. 

 

3. Kebaruan Penelitian 

Penelitian ini menawarkan kebaruan melalui: 

1. Integrasi multidimensi edge intelligence, 

keamanan, 5G/6G, dampak pandemi, dan 

fragmentasi 
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2. Analisis bibliometrik dengan VOSviewer 

dan CiteSpace untuk identifikasi cluster 

dan emerging topics 

3. Evaluasi kebijakan komparatif 5 negara 

(AS, UE, Jepang, Cina, Singapura) 

4. Sintesis tematik dengan hybrid coding dan 

uji reliabilitas (κ = 0.82) 

5. Rekomendasi masa depan pasca-2025: 

Green IoT, Cognitive IoT, Quantum IoT 

 

2.4 Kerangka Konseptual 

Penelitian ini mengintegrasikan tiga revolusi 

utama IoT 2021-2025: (1) Dominasi Edge 

Intelligence dengan TinyML, (2) Konvergensi 

5G/6G-Blockchain dengan zero-trust, dan (3) 

Fragmentasi Ekosistem yang memerlukan 

standarisasi. Analisis bibliometrik memvalidasi 

kerangka melalui identifikasi cluster, sementara 

analisis kebijakan memberikan perspektif regulasi 

untuk transformasi paradigma IoT. 

 

III. METODE PENELITIAN 

 

3.1 Desain Penelitian 

Penelitian ini mengadopsi pendekatan tinjauan 

Systematic Literature Review (SLR) melalui 

kerangka PRISMA 2020 yang telah dilakukan 

modifikasi sehingga mencakup analisis bibliometrik 

menggunakan VOSviewer. Proses seleksi 

berlangsung dalam empat fase utama: 

1. Identifikasi: 

 Literatur yang relevan dikumpulkan melalui 

penelusuran pada basis data terindeks global seperti 

IEEE Xplore, Scopus, dan Web of Science, 

menggunakan rangkaian kata kunci yang 

disesuaikan dengan rentang waktu Januari 2021–

Desember 2025. 

Gambar 1. String pencarian 

2. Screening: 

• Seleksi literatur mencakup artikel jurnal 

bereputasi (Q1/Q2), makalah konferensi 

bergengsi, dan studi empiris maupun 

teoretis yang relevan dengan topik. 

• Eksklusi diberikan kepada publikasi 

berbahasa asing (non-Inggris), artikel 

hasil duplikasi, serta naskah tanpa proses 

penelaahan oleh mitra bestari. 

 

3. Evaluasi Kualitas: 

Tiga parameter digunakan dalam modifikasi 

instrumen SANRA, yaitu relevansi dengan 

bobot 0,25, dampak potensial dengan bobot 

0,20, dan rigor metodologis dengan bobot 0,30. 

Studi yang mencapai skor minimal 1,5 dari 2 

diikutsertakan. 

4. Sintesis Data: 

Analisis tematik dilaksanakan untuk 

mengidentifikasi pola-pola yang muncul. 

Pendekatan hybrid coding (induktif-deduktif) 

diterapkan dengan bantuan perangkat lunak NVivo 

14, mengacu pada kerangka yang dikembangkan 

oleh Braun & Clarke 2006. Tahapan 

pelaksanaannya adalah sebagai berikut: 

a. Fase Koding 

1. Koding Awal: 

Sejumlah 1.500 abstrak dilakukan 

pengkodean secara terbuka (open coding) 

sehingga menghasilkan 120 in-vivo codes. 

Contoh kode: "latency 5ms", "zero-trust 

architecture", "TinyML deployment". 

2. Koding Bertingkat: 

Mengelompokan kode terbagi menjadi 

sejumlah 15 sub-tema (misalnya: "Optimasi 

Energi di Edge AI", "Serangan Supply Chain 

IoT"). Sub-tema selanjutnya dilakukan 

dikonsolidasi ke dalam 5 tema utama 

menggunakan axial coding: 

1. Edge Intelligence 

2. Keamanan Siber 

3. Jaringan 5G/6G 

4. Fragmentasi Protokol 

5. Dampak Pandemi 

b. Validasi Tematik 

1. Uji Reliabilitas: 

Peneliti secara independen melakukan 

koding ulang 20% dari sampel (inter-

coder reliability κ = 0.82). 

2. Triangulasi: 

Tematik membandingkan dengan 

hasil bibliometrik dan wawancara 

pakar guna memastikan konsistensi. 

 

Tabel 1. Tematik 

 

Tema 

Utama 

Sub-Tema Frek

uensi 

Studi 

Kunci 

Edge 

Intelligence 

Tiny pada 

Mikrokontro

ler 

38%  (Zhang 

et al., 

2023) 

Keamanan 

Siber 

Zero-Trust 

Architecture 

27%  (Khan 

et al., 

2024) 

Fragmentasi 

Protokol 

Intoperabilit

as Matter 

22%  (Al-

Fuqaha 

et al. 

,2024) 

 

Tabel 1 mengelompokkan tiga tema utama yang 

mendominasi penelitian IoT dalam periode 2021-

2025, yaitu Edge Intelligence, Keamanan Siber, dan 

Fragmentasi Protokol. Setiap tema dilengkapi 

dengan sub-tema, frekuensi kemunculan dalam 

literatur, serta studi kunci yang mendukung temuan 

tersebut. Berikut penjelasan rincinya: 
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1. Edge Intelligence (38% Studi) 

a. Sub-Tema: Implementasi TinyML pada 

mikrokontroler, federated learning, dan 

optimasi energi di perangkat edge. 

b. Frekuensi: Menjadi tema paling 

dominan, mencerminkan pergeseran 

paradigma dari komputasi cloud ke 

edge. 

c. Studi Kunci: (Zhang et al., 2023) 

menunjukkan keberhasilan TinyML 

dalam mendeteksi anomali di perangkat 

ESP32 dengan akurasi 92% dan 

konsumsi daya di bawah 1W. 

d. Implikasi: Kemampuan pemrosesan 

data lokal (edge) mengurangi latency 

dan beban jaringan, cocok untuk 

aplikasi real-time seperti industri 

otomatis dan kesehatan. 

2. Keamanan Siber (27% Studi) 

a. Sub-Tema: Mencakup konsep zero-

trust, pemanfaatan blockchain, dan 

kriptografi yang dirancang untuk 

menghadapi era komputasi kuantum. 

b. Frekuensi: Tercatat sebagai tema kedua 

paling sering dibahas akibat lonjakan 

serangan siber yang mencapai 1,2 

insiden perangkat setiap tahun. 

c. Studi Kunci: membuktikan kerangka 

zero-trust mengurangi serangan hingga 

40%, meski meningkatkan konsumsi 

energi 35% (Khan et al., 2024). 

d. Implikasi: Perlunya pendekatan 

keamanan berlapis, terutama untuk 

sektor kritis seperti kesehatan dan 

finansial. 

3. Fragmentasi Protokol (22% Studi) 

a. Sub-Tema: Ketidakcocokan protokol 

IoT (misalnya, Zigbee vs. LoRaWAN) 

dan solusi interoperabilitas. 

b. Frekuensi: Dilaporkan di 78% studi 

sebagai penghambat integrasi sistem. 

c. Studi Kunci: (Al-Fuqaha et al., 2024) 

mengusulkan Matter Protocol untuk 

standarisasi, meningkatkan 

interoperabilitas 40%. 

d. Implikasi: Standarisasi protokol 

menjadi kunci untuk ekosistem IoT 

yang terpadu, terutama di smart city dan 

industri. 

Tabel 1 menujukan bahwa penelitian IoT 

terkini berfokus pada kecerdasan terdistribusi 

(edge), keamanan, dan integrasi system. Dominasi 

TinyML mencerminkan kebutuhan akan AI yang 

ringan dan efisien, sementara isu fragmentasi 

protocol menuntut kolaborasi global dalam 

standarisasi. 

 

3.2.  Analisis Bibliometrik dengan VOSviewer & 

CiteSpace 

1. Konfigurasi Analisis 

a. Data Input: 

Data bibliografis dari 50 artikel, meliputi 

judul, ringkasan, kata kunci, dan daftar 

pustaka, diambil dan disimpan dengan 

format RIS. 

b. Parameter: 

Ambang batas minimal untuk kata kunci 

ditentukan sebesar 5 kemunculan. Analisis 

klaster dilaksanakan dengan algoritma 

LinLog/modularity. 

2. Hasil Visualisasi Jaringan 

a. Cluster 1 (Hijau): Edge AI menjadi fokus 

utama dalam klaster berwarna hijau. 

Komponen kunci yang teridentifikasi 

meliputi TinyML, federated learning, serta 

platform ESP32. Hubungan yang kokoh 

dengan energy harvesting terkonfirmasi 

melalui nilai link strength mencapai 0,75. 

b. Cluster 2 (Merah): Pada klaster ini, node-

node kritis terdiri atas zero-trust, 

blockchain, serta kriptografi 

pascakuantum. Sementara itu, teknik burst 

detection mengungkap kemunculan 

quantum IoT sebagai tema yang sedang 

naik daun dengan rentang waktu 2023-

2025. 

3. Analisis lanjutan: CiteSpace. 

a. Burst Detection: 

Deteksi ledakan (burst detection) 

mengungkap sejumlah istilah yang 

mengalami peningkatan signifikan. 

Neuromorphic IoT tercatat memiliki 

kekuatan ledakan 8,9 dalam periode 2023-

2025, sementara 6G-THz menunjukkan 

skor 12,1 pada rentang 2022-2025.  

b. Timeline View: 

Terjadi transisi tematik dalam kurun waktu 

tiga tahun, di mana dominasi topik bergeser 

dari model cloud-centric di tahun 2021 

menjadi edge-native pada 2024. 

 

4. Diagram Alir PRISMA 2020 

Diagram Alir PRISMA menggambarkan 

proses seleksi studi dalam sebuah tinjauan 

sistematis atau meta-analisis, yang umum 

digunakan dalam penelitian berbasis bukti 

(seperti di bidang kesehatan atau ilmu sosial). 
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Penjelasan per tahap: 

Gambar 2. Diagram Alir PRISMA 2020 

 

1. Identifikasi 

Proses dimulai dengan 1.500 studi yang 

diidentifikasi dari berbagai sumber (basis 

data jurnal, pencarian manual, dll.). 

2. Penghapusan Duplikat 

Sebanyak 230 studi ternyata merupakan 

duplikat (artinya muncul di lebih dari satu 

sumber pencarian) sehingga dihapus. 

3. Screening Judul/Abstrak 

Sisa studi sebanyak 1.270 kemudian 

disaring berdasarkan judul dan abstrak. 

Pada tahap ini, studi yang tidak relevan 

dengan topik dikeluarkan berdasarkan 

kriteria inklusi awal yang sudah 

ditentukan. 

4. Evaluasi Full-text 

Setelah screening awal, tersisa 170 studi 

yang dinilai layak untuk dibaca secara 

lengkap (full-text). Studi-studi ini 

dievaluasi lebih mendalam berdasarkan 

kriteria inklusi yang lebih spesifik. 

5. Penilaian Kualitas (SANRA) 

Studi yang lolos evaluasi full-text 

kemudian dinilai kualitasnya 

menggunakan instrumen SANRA (Scale 

for the Assessment of Narrative Review 

Articles), yaitu alat untuk menilai kualitas 

artikel tinjauan naratif. Hanya studi 

dengan kualitas memadai yang 

dilanjutkan. 

6. Studi Terpilih 

Akhirnya, sebanyak 50 studi dinyatakan 

memenuhi semua kriteria dan digunakan 

dalam sintesis atau analisis lebih lanjut.  

 

3.3. Analisis Bibliometrik 

Analisis bibliometrik dilakukan menggunakan 

perangkat lunak VOSviewer (v1.6.18) guna 

memvisualisasikan pola kerja sama penulis dan 

hubungan antaristilah. Parameter yang ditetapkan 

mencakup frekuensi minimum kemunculan kata 

kunci sebanyak 5, dan teknik clustering 

mengandalkan algoritma LinLog/Modularity. 

 

3.4. Analisis Kebijakan 

Analisis kebijakan Internet of Things dilakukan 

dengan menelaah dokumen regulasi dan publikasi 

resmi pemerintah dari lima negara, yaitu Amerika 

Serikat, Uni Eropa, Jepang, China, dan Singapura. 

 

IV. HASIL DAN PEMBAHASAN 

 

4.1. Tren Penelitian IoT (Analisis Bibliometrik) 

Analisis bibliometrik mengonfirmasi dominasi 

tiga klaster penelitian utama dengan proporsi yang 

berbeda. Klaster kecerdasan tepi mencakup lebih 

dari sepertiga total studi, merefleksikan pergeseran 

perhatian akademik dari infrastruktur awan menuju 

pemrosesan di perifer. 

Temuan: 

a. Cluster 1 (Hijau): Edge AI (48% studi), 

terkait dengan TinyML, federated learning. 

b. Cluster 2 (Merah): Keamanan IoT (27%), 

fokus pada zero-trust, blockchain. 

c. Cluster 3 (Biru): Jaringan 5G/6G (25%), 

termasuk network slicing, THz 

communication. 

4.2.  Kinerja Edge vs. Cloud Computing 

Tabel 2. Perbandingan Kinerja Edge dan Cloud 

 

Paramet

er 

Edge 

Computi

ng 

Cloud 

Computi

ng 

Studi 

Penduku

ng 

Latency 

(ms) 

2-5 50-100  (Shi et 

al., 2022) 

Konsums

i Energi 

(W) 

0.5 5.0 (Baccarell

i et al., 

2022) 

Biaya 

($/GB) 

0.10 0.50 (Mahmud 

et al. 

,2023) 

 

Tabel 2 terdapat perbandingan kinerja dari edge 

computing dan cloud computing berpatokan pada 

tiga parameter kritis: latency, konsumsi energi, dan 

biaya. Berikut terkait analisis mendalamnya: 

1. Latency 
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a. Edge Computing: 2-5 ms (contoh: analisis 

pada video real-time untuk keamanan). 

b. Cloud Computing: 50-100 ms (bergantung 

pada jarak ke server pusat). 

c. Studi Pendukung: (Shi et al., 2022) 

menunjukkan edge computing lebih 

unggul sebagai aplikasi yang butuh respon 

instan, contohnya autonomous vehicle 

atau telemedisin. 

2. Konsumsi Energi 

a. Edge Computing: 0.5W (memiliki 

efisiensi tinggi berkat pemrosesan yang 

dilakukan secara lokal). 

b. Cloud Computing: 5.0W (disebabkan 

transmisi data jarak jauh serta 

pendinginan pada server). 

c. Studi Pendukung: (Baccarelli et al., 

2022) menemukan pada edge 

computing telah mengurangi energi 

hingga mencapai 90% untuk aplikasi 

industri. 

3. Biaya Pemrosesan Data 

a. Edge Computing: $0.10/GB (tanpa 

beban biaya transmisi cloud). 

b. Cloud Computing: 0,50 dolar AS per 

gigabyte, dengan rincian biaya tersebut 

telah mencakup penggunaan bandwidth 

dan layanan penyimpanan data. 

c. Studi Pendukung: Penelitian oleh 

(Mahmud et al., 2023) mengungkapkan 

bahwa teknologi edge caching berhasil 

mereduksi biaya operasional sebesar 

80% dalam implementasi sistem video 

IoT. 

4. Trade-off: 

a. Keunggulan Edge: Latency lebih 

rendah, serta hemat energi, dan biaya 

operasional murah. 

b. Keterbatasan Edge: Kapasitas 

penyimpanan terbatas dan skalabilitas 

yang lebih rendah dibanding cloud. 

c. Rekomendasi: Hybrid edge-cloud 

architecture (misalnya: pemrosesan 

real-time di edge, analisis big data di 

cloud). 

 

4.3. Dampak COVID-19 pada Adopsi IoT 

1. Kesehatan: +300% (telemedicine, 

wearable devices). 

2. Pendidikan: +150% (platform 

pembelajaran adaptif). 

3. Industri: +42% (predictive maintenance). 

 

 

 

 

 

 

 

4.4. Tantangan dan Solusi 

Tabel 3. Pemetaan Tantangan vs. Solusi 

Tantangan Solusi Efektivita

s 

Referensi 

Fragmentasi 

Protokol 

Matter 

Protocol 

+40% 

interoperab

ilitas 

(Al-

Fuqaha et 

al., 2024) 

Seragan 

Siber 

Zero-

Trust 

Architect

ure  

-40% 

serangan 

(Khan et 

al., 2024) 

Konsumsi 

Energi 

RF 

Energy 

Harvesti

g 

-25% daya (Baccarell

i et al., 

2022) 

 

V. KESIMPULAN DAN SARAN 

 

5.1 Kesimpulan  

1. Pergeseran Paradigma Utama 

a. Edge Computing: Dominasi analisis data 

di tepi jaringan (contoh: video analytics 

dengan latency 2ms). 

b. Kecerdasan Terdistribusi: Perangkat IoT 

mampu pengambilan keputusan lokal 

(federated learning). 

c. Ekosistem Terintegrasi: Kolaborasi antar-

sistem (smart home, smart grid, 

kendaraan listrik). 

2. Dampak COVID-19 

a. Kesehatan: Lonjakan 300% adopsi 

telemedicine dan wearable devices. 

b. Sektor Tradisional: Peningkatan IoT di 

logistik (smart locker) dan hybrid 

workplace. 

3. Tren Penelitian (Bibliometrik) 

a. Cluster utama: AI/Edge Computing 

(38%), Keamanan Siber (27%), 5G/6G 

(20%). 

b. Topik baru: Quantum IoT dan 

neuromorphic computing. 

4. Rekomendasi Masa Depan (2025+) 

a. Green IoT: Hemat energi dengan spiking 

neural networks. 

b. Cognitive IoT: Sistem otonom + AI 

generatif. 

c. Trustworthy IoT: Kerangka etika dan 

keamanan formal. 

5. Implikasi Kebijakan & Industri 

a. Penyeragaman protokol secara global 

untuk menjamin kompatibilitas sistem 

dan meningkatkan ketahanan terhadap 

ancaman siber. 

b. Subscription-based business & 

pengembangan SDM multidisiplin. 

6. Kontribusi Penelitian 

a. Pemetaan holistik IoT (2021-2025) dan 

identifikasi celah riset (social impact, 

SDGs, quantum IoT). 
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5.2. Saran 

Berdasarkan hasil penelitian dan analisis yang 

telah dilakukan, berikut dikemukakan beberapa 

saran yang dapat menjadi pertimbangan bagi 

pengembangan IoT di masa mendatang: 

1. Saran bagi Peneliti Selanjutnya 

a. Eksplorasi Cognitive IoT (2025-2030): 

Penelitian mendatang perlu mengkaji 

integrasi AI generatif dengan IoT untuk 

menciptakan sistem yang tidak hanya 

cerdas tetapi juga mampu belajar dan 

beradaptasi secara kontekstual. Topik 

seperti large language models (LLM) yang 

dioptimasi untuk perangkat edge dan 

generative AI untuk predictive maintenance 

layak dieksplorasi. 

b. Pengembangan Green IoT: Mengingat 

trade-off antara keamanan dan konsumsi 

energi (peningkatan 35%), riset tentang 

energy-harvesting IoT, spiking neural 

networks, dan komputasi neuromorfik 

untuk efisiensi energi perlu diprioritaskan. 

c. Studi Quantum IoT: Dengan munculnya 

post-quantum cryptography dan potensi 

komputasi kuantum, penelitian tentang 

arsitektur IoT yang tahan serangan kuantum 

menjadi urgensi, terutama untuk sektor 

kritikal seperti pertahanan dan keuangan. 

d. Analisis Dampak Sosial dan SDGs: 

Penelitian selanjutnya perlu mengkaji 

kontribusi IoT terhadap pencapaian 

Sustainable Development Goals (SDGs), 

termasuk pengentasan kemiskinan, 

kesetaraan pendidikan, dan keberlanjutan 

lingkungan. 

e. Studi Longitudinal: Diperlukan penelitian 

jangka panjang untuk mengukur 

keberlanjutan adopsi IoT pasca-pandemi di 

sektor kesehatan, pendidikan, dan industry.  

 

2. Saran bagi Industri dan Praktisi 

a. Adopsi Standarisasi Global: Industri 

disarankan mengadopsi Matter Protocol 

dan kerangka interoperabilitas lainnya 

untuk mengatasi fragmentasi ekosistem 

yang dilaporkan di 78% studi. Investasi 

dalam migrasi sistem legacy ke protokol 

terstandarisasi perlu dialokasikan. 

b. Implementasi Zero-Trust Secara 

Bertahap: Mengingat trade-off energi 

35%, implementasi zero-trust architecture 

perlu dilakukan secara bertahap dengan 

prioritas pada aset kritis, sambil 

mengembangkan solusi kompensasi seperti 

energy harvesting. 

c. Pengembangan Model Bisnis Inovatif: 

Era edge-native membutuhkan model bisnis 

baru berbasis subscription-based IoT 

services, pay-per-use analytics, dan 

federated learning as a service yang dapat 

meningkatkan monetisasi data. 

d. Investasi SDM Lintas Disiplin: 

Perusahaan perlu berinvestasi dalam 

pelatihan talenta yang menguasai 

kombinasi keterampilan: embedded 

systems, AI/ML, keamanan siber, dan 

analisis data. 

e. Kolaborasi Ekosistem: Keterlibatan dalam 

konsorsium industri dan kemitraan publik-

swasta untuk pengembangan solusi IoT 

terintegrasi perlu ditingkatkan. 

 

3. Saran bagi Pemerintah dan Pembuat 

Kebijakan 

a. Percepatan Standarisasi Nasional: 

Pemerintah perlu mengadopsi standar 

internasional seperti Matter Protocol ke 

dalam regulasi nasional dan memberikan 

insentif bagi industri yang menerapkan 

interoperabilitas. 

b. Regulasi Keamanan Siber Berbasis 

Risiko: Perlunya pengembangan kerangka 

regulasi yang membedakan level keamanan 

berdasarkan kritikalitas aplikasi IoT, 

dengan pendekatan proporsional untuk 

perangkat sumber daya terbatas. 
c. Investasi Infrastruktur 5G/6G: Alokasi 

spektrum dan insentif untuk percepatan 

deploymen 5G, serta pendanaan riset 6G 

untuk menjaga daya saing nasional dalam 

ekosistem IoT global. 

d. Pembentukan IoT Governance 

Framework: Perlunya lembaga koordinasi 

lintas kementerian untuk mengawasi 

implementasi IoT di sektor-sektor kritis 

seperti kesehatan, transportasi, dan energi. 

e. Pendanaan Riset Prioritas: Alokasi dana 

riset untuk topik-topik strategis: Cognitive 

IoT, Green IoT, dan Trustworthy IoT yang 

diidentifikasi sebagai tren pasca-2025. 

f. Diplomasi Teknologi: Partisipasi aktif 

dalam forum internasional untuk 

membentuk standar global IoT yang 

mengakomodasi kepentingan nasional dan 

mendorong kerja sama lintas negara dalam 

mengatasi tantangan keamanan siber lintas 

batas. 

 

4. Saran bagi Akademisi dan Institusi 

Pendidikan 

1. Pembaruan Kurikulum: Integrasi topik 

TinyML, federated learning, zero-trust 

architecture, dan post-quantum 

cryptography ke dalam kurikulum teknik 

informatika dan elektro. 

2. Pengembangan Laboratorium Riset: 

Investasi dalam fasilitas riset IoT yang 
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mencakup perangkat edge, simulator 

5G/6G, dan platform pengujian keamanan. 

3. Kolaborasi Internasional: Peningkatan 

kerja sama riset dengan pusat-pusat 

unggulan IoT global untuk mempercepat 

transfer pengetahuan dan akses ke publikasi 

berkualitas. 

4. Publikasi Dampak Sosial: Dorongan 

untuk mempublikasikan riset yang tidak 

hanya fokus pada aspek teknis tetapi juga 

implikasi sosial, ekonomi, dan etika dari 

adopsi IoT. 

Dengan implementasi saran-saran di atas secara 

kolaboratif antara peneliti, industri, pemerintah, dan 

akademisi, transformasi paradigma IoT menuju edge 

intelligence diharapkan dapat berjalan optimal, 

inklusif, dan berkelanjutan. 
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